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Informe Pericial

Renovacion Licenciamiento y soporte de software de Monitoreo e
investigaciones de actividades.

1. Antecedentes

La Direccion General de Impuestos Internos (DGII) con el objetivo de seguir con el
monitoreo de las actividades centradas en los usuarios y evitar la fuga de informacion,
asi como también la supervision del tiempo productivo en las actividades propias de su
fusion y analizar el comportamiento detectando, generando evidencia forense
irrefutables sobre actividades antiéticas o mal intencionadas que permite prevenir a la
institucion de amenazas internas en términos de seguridad y cumplimiento.

En este sentido, se requiere la renovacion del licenciamiento y soporte de tecnologia de
analisis de comportamiento y deteccion de amenazas interna. Esta herramienta reduce
los incidentes de seguridad y actividades antiéticas y malintencionadas al proporcionar
acceso en tiempo real a las actividades propias de estos; mediante alertas, advertencias,
redirecciones y bloqueos, para hacer que la institucion funcione de la manera mas
eficiente y segura posible.

2. Alcance e Importancia Y

La DGII debe estar en capacidad de proporcionar un enfoque de seguridad centrado en* Jar
el usuario para supervisar el comportamiento de estos, agilizando la recoleccion de

datos de estos para identificar actividades sospechosas, detectar posibles amenazas,
recolectar evidencias, supervisar la eficiencia y garantizar el cumplimiento de sus
funciones y sus limites. De igual forma reducir los incidentes de seguridad y actividades
antiéticas y malintencionadas al proporcionar acceso en tiempo real a las actividades
propias de estos; mediante alertas, advertencias, redirecciones y bloqueos, para hacer

que la institucion funcione de la manera mas eficiente y segura posible.

En este sentido, debemos contar con la tecnologia que nos permita mantener un
monitoreo y seguimiento continuo basados en las mejores practicas y estandares
internaciones que nos permitan conocer y supervisar a los usuarios para fines de
investigacion y tener un plan de accion ante posibles detecciones de evidencia de
acciones no autorizadas.
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3. Especificaciones y caracteristicas del servicio

El servicio para contratar corresponde a Adquisicion de licenciamiento y soporte de
tecnologia de analisis de comportamiento y deteccion de amenazas interna , soporte a
la solucion de seguridad para el monitoreo y la prevencion eficaz de la pérdida de datos
en estaciones de trabajo, con fines de mantener el entorno tecnologico de la DGII
protegido contra amenazas y actores internos mal intencionados.

En su efecto, el proceso de adquisicion y renovacion contempla los siguientes items:

Item Descripcion cantidad
1 Teramind DLP Endpoint: Cloud Annual subscription including 3100
support & maintenance 1yr. Fecha Inicio Contrato: 5/10/2023 Fecha

termino de contrato: 4/10/2024

4. Presupuesto

El presupuesto estimado para la Renovacion Licenciamiento y soporte de software de _;"
Monitoreo e investigaciones de actividades es de diecisiete millones novecientos noventa y
cinco mil doscientos veinte y uno pesos con 00/100 (RD$17,995,221.00).
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5. Recomendaciones al comité de compras institucional

Consideramos esta adquisicion puede ser tratada como un procedimiento de
adquisicion por “proveedor unico”, pues de acuerdo con lo citado en el documento
remitido por el Sr. Eli Sutton, quien es VP de Operaciones globales, en calidad de firmante
autorizado de Teramind, este es el canal autorizado en la Republica Dominicana:

e MULTICOMPUTOS SRL

** Anexo a este informe, se encuentra la certificacion integra remitida y de la cual se hace
referencia. **

De acuerdo con la Ley 340-06 sobre Compras y Contrataciones y sus modificaciones por la
Ley 449-06 conjuntamente con el Reglamento de Aplicacion vigente, el numero 543-12,
Capitulo II,
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Articulo 3; establece que “Serdn considerados casos de excepcion y no una violacion a la
Ley, las (situaciones) que se detallan a continuacion, siempre y cuando se realicen de
conformidad con los procedimientos que se establecen en el presente Reglamento™:

Punto 6. Citamos: “Proveedor unico”. Aquellos que solo pueden ser suplidos por una
determinada personas natural o juridica”.

Articulo 4. Citamos: “Los casos de excepcion, citados en el Articulo no. 3, se regiran por los
siguientes procedimientos”:

Punto 3. Citamos: “Todos los demds casos de excepcion mencionados en el Articulo 3 se
iniciaran con la resolucion motivada, emitida por el Comité de Compras y Contrataciones,
recomendando el uso de la excepcion, previo informe pericial que lo justifique.”

Dado lo anteriormente expuesto, y atendiendo a que, de acuerdo con el fabricante, los
canales que pueden comercializar los bienes y servicios descritos en este informe son
especificos, y visto lo establecido en la Ley 340-06 sobre Compras y Contrataciones, sus
modificaciones por la ley no. 449-06 y el reglamento vigente de aplicacion. 543-12 en su
Capitulo II, Articulos 3 y 4, entendemos procedente la aprobacion de una resolucion
emitida por el Comité de Compras y Contrataciones, que autorice un procedimiento de
adquisicion por “proveedor unico” al canal autorizado para la adquisicion de las licencias.

-~ - K&J
Elian M. Arias “Juan'A. Matos R

Encargado Seccion de Monitoreo Depto. de Seguridad de la Informacion
y Gestion de Incidentes de Seguridad y Monitoreo
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